MEDIDAS DE SEGURANCA

Categoria

Medida

Descricao

Normas de seguranga em
relacdo a terceiros aplicaveis
guando a GTMotive contratar
servigos que envolvam o
tratamento de dados pessoais
pelos quais a GT MOTIVE seja
responsavel ou encarregada (ou
subencarregada, conforme o
caso)

Exigéncia de documento de
seguranca

A GT MOTIVE exigira ao terceiro interessado um
documento que inclua medidas de seguranca
administrativas, técnicas e fisicas adequadas para
proteger a seguranca, a confidencialidade ou a
integridade dos dados de caracter pessoal que
cumpra ou exceda os requisitos estabelecidos
nestas Normas e na legislacdo aplicavel.

Auditorias

A GT MOTIVE podera realizar auditorias aos seus
responsaveis pelo tratamento com a necessidade
que considerar adequada. Os resultados dessas
auditorias determinardo se o responsavel assume o
custo das mesmas ou sdo a cargo da GT MOTIVE. Os
resultados das auditorias podem ser comunicados
as autoridades nacionais de prote¢do de dados,
quando a GT MOTIVE for solicitada a fazé-lo.

Normas que garantem a
integridade e a
confidencialidade dos dados

Controlos de acesso

A GT MOTIVE manterd controlos de acesso
adequados que limitam o acesso aos dados de
caracter pessoal aos funcionarios e colaboradores
que necessitem deles obrigatoriamente, e garantird
que cada funcionario ou colaborador que trate a
informacdo da GT MOTIVE possua credenciais de
acesso exclusivo e individual aos sistemas que
guardam/tratam a informagdo da GT MOTIVE.

A GT MOTIVE mantém um registo das permissdes
concedidas a cada utilizador.

Controlo de acesso aos dados

Os sistemas da GT MOTIVE estdo equipados com
firewall de perimetro, filtros anti-spoofing,
ferramentas antimalware e antivirus. A GT MOTIVE
realiza testes de penetragdo periddicos.
Todos os sistemas da GT MOTIVE possuem registos
de acesso e rastreios de operagdes realizadas,
devidamente protegidos e com controlos de acesso
limitado.

Acesso remoto

O acesso remoto aos sistemas da GT MOTIVE é
realizado através de VPN (Virtual Private Networks)
com as medidas de seguranca adequadas.

O acesso remoto a sistemas de terceiros a partir de
equipamentos da GT MOTIVE é realizado através de
ferramentas de controlo remoto devidamente
licenciadas e munidas de medidas de seguranca
adequadas.

Utilizagdo dos equipamentos

Os funcionarios sdo informados de que ndo devem
utilizar os equipamentos para fins pessoais, nem
guardar neles informagdo que ndo seja a da GT

MOTIVE.

Os computadores de secretdria da GT MOTIVE tém
as portas USB e a tecnologia Bluetooth desativadas
para evitar fugas de informacao.

Os equipamentos portateis (computadores,
smartphones, tablets) da GT MOTIVE podem ser
reiniciados remotamente com a finalidade de
apagar qualquer informagdo da GT MOTIVE que
possam conter.

Os computadores bloqueiam-se apds um periodo
de inatividade. No que diz respeito aos
equipamentos portateis, os funcionarios sao
informados de que devem manter as opgGes de




bloqueio apos inatividade.

Controlos de autenticagdo

Os clientes e utilizadores autorizados a aceder aos
sistemas da GT MOTIVE usam palavras-passe
privadas com um minimo de 8 caracteres, pelo
menos, com uma letra maitscula ou nimero.
Ap0s varias tentativas falhadas, o acesso aos
sistemas da GT MOTIVE é bloqueado.

As palavras-passe sdo guardadas de forma
ininteligivel para a GT MOTIVE ou qualquer
terceiro.

Controlos de acesso fisico

As instalacdes da GT MOTIVE em Madrid estdo
localizadas num edificio que possui videovigildncia e
vigilancia presencial. Os escritorios da GT MOTIVE
sdo acessiveis através de um codigo de acesso
pessoal.

As instalagdes da GT MOTIVE em La Corufia
possuem videovigilancia de perimetro, vigilancia
presencial de perimetro e controlos de acesso
através de cartdo as diferentes dependéncias do
edificio. O acesso ao perimetro do edificio exige
verificacdo da identidade por parte do vigilante.
As zonas de seguranca onde os dados pessoais de
terceiros sdo guardados encontram-se protegidas
de tal forma que apenas alguns funciondrios podem
aceder as mesmas.

Os escritérios estdo equipados com sistemas de
alarme para evitar o acesso fora do horério normal
de trabalho.

Criptografia do hardware

Os discos rigidos e as memarias dos dispositivos
moveis da GT Motive estdo criptografados
(portateis, telemoveis).

Criptografia do software

Como regra geral e por razGes de eficiéncia, a
informacdo guardada nos servidores da GT MOTIVE
dedicados a produgdo ndo estd encriptada. O
datacenter no qual estdo localizados os servidores
da GT MOTIVE oferece as medidas de seguranca
adequadas para a protegdo dos dados contidos nos
servidores da GT MOTIVE.

Lista de sistemas

A GT MOTIVE possui uma lista de todos os
dispositivos, equipamentos, servidores ou suportes
que possam conter dados de cardcter pessoal.

Controlo da transmissdo de
dados

Qualquer transmissdo de dados serd realizada
através de protocolos seguros. De preferéncia, a GT
MOTIVE utiliza protocolos SSL com TLS1.2 ou
superior, e dependendo da aplicagdo sera HTTPS,
SFTP ou equivalente.

Retengdo dos dados

A GT MOTIVE disp&e de uma lista dos diferentes
tipos de dados pessoais guardados, juntamente
com a retencdo configurada para cada um deles,
seguindo os principios de minimizagdo e protecao,
bem como as medidas aplicadas para a sua
monitorizagdo e controlo.

A GT MOTIVE também tem um procedimento de
disposal (eliminagdo) de equipamentos eletrénicos
para garantir que os equipamentos que contenham

dados da GT MOTIVE sejam devidamente
eliminados com garantias suficientes.

Controlo de desenvolvimentos

Qualquer desenvolvimento ou revisdo de sistemas
deve ser aprovado através do processo
estabelecido pela GT MOTIVE.

A GT MOTIVE implementara procedimentos de




seguranca para os testes seguros de aplicagdes ou
qualquer outro processo fora dos ambientes de
producéo.

Normas para assegurar a
resiliéncia dos dados

Prevencdo de desastres e
recuperagao

A GT MOTIVE faz copias de seguranca regulares. As
instalacdes onde se encontram os servidores da GT
MOTIVE possuem niveis de seguranca rigorosos que
garantem a maxima protec¢do dos dados de caracter
pessoal.
A GT MOTIVE disp&e de planos de contingéncia
perante desastres devidamente documentados,
testados de forma periddica e adequados a

natureza da informacao tratada pela GT MOTIVE.




